Ny narim

Tl

pppp- 99® S0 5 . 20 “I_*'” :mdi" o el 4 &
B e nnnas et So000000000

-+ WM 000000 O
220 EN -o-ﬂmm::::ml 0008060

. - 900000000 000
y 2044 i [ 1
. e o:.. g .:::“.... ...
- oo i Wieggq, 11900099

- - o880 0008 o0 l'l".. B ...
TN TIDLIILEES N, o 900ee
)

Netwark Visibility. Optimized. B iy ey

O000000000o0oo

Présentation du mode « Load Balancing » de VSS Monitoring
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Répartition de la charge sur un
maximum de 8 ports de supervision
par groupe

Jusqu'a 32 groupes de ports de
supervision configurables en mode
« Load Balancing » par équipement

Nombre illimité de groupe sans
répartition de charge

Eviter les pertes de paquets
(particuliérement utile pour superviser
les trafics 10G avec des sondes 1G)

Réduire les coOts de déploiement
des équipements de supervision en
utilisant des outils de supervisions
1G standard dans les nouvelles
infrastructures réseaux 10G

Réduire les temps d'analyse en
répartissant le trafic sur plusieurs
sondes de supervision

Présentation du mode « Load Balancing » de VSS Monitoring

Le mode « Load Balancing » de VSS Monitoring redirige le trafic sur les différents ports
de supervision, en répartissant efficacement la bande passante des ports d'entrée. Il est
possible d'utiliser jusqu'a 8 ports de supervision générant un flux logique unique, avec
une distribution équitable de la charge du réseau sur chacune des sorties.

Les sorties en mode « Load Balancing » permettent de conserver l'ordre des paquets
de chaque conversation (chaque flux de données entre un point A et un point B), mais
également afin de garantir le méme port de sortie pour une conversation donnée.

Le « Load Balancing » est réalisé en utilisant l'identification de flux. Le systéme identifie
les flux de paquets ou de conversations entre deux extrémités du réseaux (par exemple,
entre un PC et un serveur WEB), et tout le trafic d'un méme flux sera redirigé vers
le méme port de supervision au sein du groupe de ports configurés en mode « Load
Balancing ».

L'identification du flux est réalisée par le biais de critéres de sélection pour chaque

paquet et en utilisant un algorithme mathématique pour séparer et distribuer le trafic

vers les ports de supervision désignés.

Les opérateurs peuvent configurer un groupe de port en mode « Load Balancing » en

se basant sur une combinaison de critéres de sélections parmi les champ suivants pour

l'identification des flux:

* adresse MAC de destination, Type d'Ethernet (EType) et numéro de port réseau

* adresse MAC de la source, Type d'Ethernet et numéro de port réseau

* adresses MAC de la source et destination, Type d'Ethernet et numéro de port
réseau

* adresse IP de destination, et numéro de port TCUP/UDP de destination

* adresse IP de la source, et numéro de port TCUP/UDP de la source

* adresse IP de la source et destination, et numéro de port TCUP/UDP de la source
et destination

Filter" and Monitor Output Settings

Each row below represents a mapping of Metwork Port input to Monitor Port output.
To add a new mapping row, click the "+Add” button below.
To remove a mapping row, cidk the "Delete” button on the desired row.
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Figure 1. Capture d'écran du GUI montrant la configuration du Load Balancing & partir de la
fenétre de réglages des filtres et des ports de supervision

(1) VSS dissocie le Load Balancing des filtres, et ces deux processus peuvent étre appliqués
indépendamment ou en méme temps selon les besoins de ['utilisateur



- Lacopie de trafic sur un réseau 10G peut étre répartie en temps réel sur plusieurs
ports de supervision 1G

«  Lessessions de trafic réseau sont préserver afin d'assurer une bonne corrélation et
analyse des données

«  Le trafic est distribuer équitablement selon des critéres de sélection défini par
I'opérateur

Pour la plupart des applications, il est recommandé de configurer les groupes en mode
Load Balancing en appliquant des filtres sur les adresses IP de source et destination,
et sur les numéros de ports TCP/UDP de source et destination, car ils fournissent la
meilleure chance d'une répartition équitable sur les ports de supervision.

Les autres options peuvent étre utilisées pour des applications non usuelles, ou pour
les utilisateurs avancés qui comprennent comment l'identification de flux est réalisé et
comment elle est appliquée a leur réseau.
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Figure 2. Exemple d'utilisation du Load Balancing pour un réseau 10G
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VSS Monitoring, Inc. is the world’s leading innovator of Distributed Traffic Capture Systems™ and network taps, focused on meeting the rapidly evolving requirements of security and performance
conscious network professionals. Distributed Traffic Capture Systems herald a new architecture of network monitoring, one which fundamentally improves its capability and price-performance.
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