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Zalety

= 10-Gigabitowe monitorowanie w trybach
Inline i SPAN

= Agregacja zmniejsza wymaganag liczbe
portow w urzadzeniach monitorujacych

= Filtry wejSciowe eliminuja straty pakietow
= fatwa instalacja Plug and Play

= Zdalne zarzadzanie poprzez telnet, HTTP
i SNMP

= Ochrona urzadzenia monitorujgcego przed
intruzami

Funkcje

= Przechwytywanie wszystkich danych przy
petnym obcigzeniu interfejséw

= Filtrowanie w warstwach 2-7 modelu OSI
(including custom offset filter)

= 4096 wyrazen filtrujacych w urzadzeniu
= Load Balancing

= vStack+™ Intelligent stacking

= Zarzadzanie przez SNMPv3

= Radius oraz TACACS+ z obstugg AAA

= Indywidualnie definiowane przesuniecie
filtra dla tunelowanych aplikacji

= Interfejs linii polecen i HTTP/HTTPS
= Zdalne uaktualnianie firmware’u

= Wydajnos¢ 40 Gbit przy petnym obcigzeniu
interfejsow

Rozproszone Tapy

VSS Monitoring jest liderem w dziedzinie agregacji i selektywnej agregacji potaczen
sieciowych pomagajgc uzytkownikom wykorzysta¢ w petni mozliwosci posiadanych narzedzi
do monitorowania sieci. Filtrowanie jest bowiem kolejnym stopniem w rozwoju juz niezwykle
inteligentnych urzadzen z rodziny VSS. Poprzez interfejsy: graficzny i linii polecen, uzytkownicy
majg mozliwo$¢ konfigurowania tysiecy kombinacji filtrow dostepnych w rozproszonych tapach
filtrujacych, zapewniajgc swoim narzedziom do monitorowania sieci skalowalnos¢ jaka nie byta
do tej pory mozliwa. Narzedzia do monitorowania nie muszg juz analizowa¢ pakietéw, ktére
sg poza obszarem ich zainteresowania. Pozwala to omawianym narzedziom na wykonywanie

Scisle wyznaczonego dla nich celu i eliminuje nadmiar niepotrzebnych pakietow.

Potrzeba zaawansowanego filtrowania uwidocznita sie w wyniku powstawania coraz to
kolejnych narzedzi do monitorowania, budowanych w oparciu o popularne platformy sprzetowe
i pozbawionych sprzetowej akceleracji. Filtrowanie moze by¢ takze niezwykle pomocne jako
metoda ograniczania wielkos$ci ruchu przy agregacji, umozliwiajgca uzytkownikom zwiekszenie

pojemnosci (ilosci portéw) poprzez kaskadowe tgczenie tapow.

Opis urzadzenia

V 2.2 10 Gigabit Distributed Tap pozwala na Tapowanie, Agregacje i Filtrowanie jednej sieci
typu 10Gbit Inline (transparentne przepuszczanie ruchu) lub dwdch sieci typu 10Gbit SPAN

(tylko ruch wchodzacy) w celu zwiekszenia bezpieczenstwa i wydajnosci. Po stronie siecio-

wej (wejsciowej) znajdujg sie cztery konektory LC. Kazdy z dwdch wyjsciowych portéw typu

ElE]

i) ray
(R L

Rysunek 1 - Przyktad zastosowania



XFP 10Gbit moze przenosi¢ zagregowany lub niezagregowany ruch
sieciowyzapewniajgcnarzedziomdomonitorowaniasieci,bezpieczenstwa
i ekspertyz prawnych nieskrepowany dostep do szybkich taczy.

Urzadzenie ma mozliwos¢ lokalnego zarzadzania za pomocag portu
konsolowego oraz zdalnego zarzadzania poprzez telnet, HTTP i SNMP.
Opcja filtrowania umozliwia klasyfikowanie monitorowanego ruchu
w celu wyeliminowania ryzyka utraty pakietéw podczas agregacji,
atakze zapewnia zwiekszong pojemnos¢ wejsciowa. Filtrowanie pozwala
takze rozrézniaé ruch sieciowy ze wzgledu na zrédtowy i docelowy adres
MAC/IP, jak réwniez ze wzgledu na protokoty takie jak HTTP, VolP,

itp. Putapki (trapy) SNMP umozliwiajg powiadamiania uzytkownika

Specyfikacja techniczna

Karta produktu: V 2.2 Distributed Tap

0 zmianie stanu portu, logowania i zmianach w konfiguracji
urzadzenia. Indywidualnie definiowane przesuniecie filtra (custom
filter offset) pozwala urzadzeniom monitorujgcym obstugujgcym
specyficzne  protokoty na  podglad tunelowanego ruchu
(np. tuneli GTP) i tym samym na analizowanie tylko tego ruchu, ktére

je interesuje.

Redundantne zasilanie zapewnia swobode przetgczania zasilania oraz
maksymalizuje dostepnos¢ systemu. We wszystkich zarzgdzalnych
urzadzeniach VSS mozna w prosty sposéb uaktualni¢ firmware,

poszerzajac tym samych ich funkcjonalnos¢ i wydajnosc.

Parametry fizyczne

Waga catkowita:

15Ib. / 6.8 kg.

Wymiary: 17.3”(szer.) x 22.5”(gt.) x 1.75”(wys.) / (441mm x 572 mm x 44.5mm)
Wysoko$¢ 1U, miesci sie w standardowej szafie o szerokosci 19” i gtebokosci 21”
Typ: V 2.2 S.X-N-AF-SPAN V 2.2 L.X-N-AF-SPAN V 2.2 E.X-N-AF-SPAN
Optyczne porty sieciowe: (x2) (x2) (x2)
Porty typu XFP 10 GigkE: (x2) (x2) (x2)
Stosunek podziatu sygnatu: 90:10 80:20 70:30 60:40 50:50
Dtugos¢ fali: Straty wtracone (dB) Sie¢ Mon Sie¢ Mon Sie¢ Mon Sie¢ Mon Sie¢ Mon
850nm SX <13 <10.8 <1.9 <8.0 <25 <6.3 <32 <4.9 <4.0 <4.0
1300nm SX <13 <10.8 <1.9 <8.0 <25 <6.3 <3.2 <4.9 <4.0 <4.0
1310/1550nm LR/ER
<0.7 <114 <14 <7.9 <1.9 <6.0 <2.7 <4.7 <3.6 <3.6
Wydajnosé

Przy maksymalnym obcigzeniu 40 Gbps
interfejséw:

Warunki otoczenia

Temperatura: 0—55 oC (podczas pracy); -20 — 100 2C (przechowywanie)

5% — 95%,bez kondensacji

Wilgotnosé:

Przesytanie danych

Predkosci: 10 Gbps

Rodzaje sieci: 10G Base-LR, 10G Base-ER, 10G Base-ZR, 10G Base-SR, 10G Base-CX4, 10G Base-T

Opodinienie propagacji
Dtugos¢ kabla sieciowego:

100m

Opdznienie: < 1.2 pakietéw
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VSS Monitoring, Inc. is the world’s leading innovator of Distributed Traffic Capture Systems™ and network taps, focused on meeting the rapidly evolving requirements of security and performance
conscious network professionals. Distributed Traffic Capture Systems herald a new architecture of network monitoring, one which fundamentally improves its capability and price-performance.

VSS, Distributed Traffic Capture System, vAssure, LinkSafe, vStack+, and Distributed Tap are trademarks or registered trademarks of VSS Monitoring, Inc. in the United States and other countries.
Any other trademarks contained herein are the property of their respective owners.
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